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Beskrivelse
Programmatisk adgang til AQ’s IT-systemer foregar via webservices.
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Arkitektur

AQ’s it-arkitektur i relation til Web Services ser saledes ud:

b
&

WS Security (internal)

(Internal Systems)

Figur 1: Overordnet arkitektur

Som det fremgar af figuren ovenfor, sa er det de samme interne systemer som bade websitet AO.dk
og de forskellige webservices anvender.
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Klient imod PriceService
For at kunne anvende AO’s webservices, skal der fgrst etableres en teknisk klient imod disse.

Denne kaldes ogsa en “proxy” og dannes pa PriceServicens wsdl-adresse (som ikke er krypteret!).

WSDL:
http://price.ws.ao.dk/ExternalPriceService.svc?wsdl

Sikkerhed

For at anvende servicen, er det naturligvist ngdvendigt at identificere sig selv overfor denne. Selve
servicen eksponeres over et SSL-sikret endpoint som krypterer kommunikationen ved hjzelp af et
digitalt certifikat (X.509). Alle data som sender mellem server og klient vil derfor veere krypterede via
SSL-kommunikation og kan ikke lzeses af 3. part.

Identifikation (credentials)

Den aktuelle serviceimplementering forventer username/password som credentials for at
anvende servicen. De username/password som anvendes er de samme som anvendes pa AO.dk.

Credentials supplieres i SOAP-headeren af SOAP beskeden.

Kode-eksempel :

var client = new proxy.ExternalPriceSerwviceClient ()
client.ClientCredentials.UserName.UserName = "pere@vvstage.dk";
client.ClientCredentials.UserName.Password = "342d=sjdu";
uzing (client as IDisposable) //dispose after use
{
tryY
{
proxy.PriceInfo pInfo = client.GetProductPrice (tbxProductNumber.Text, tbxlAccount.Text):;
catch (MessageSecurityException gx)
{
MessageBox.Show ("Invalid login™);

client.Abort():

catch (FaultException<proxXy.Unknowniccount
{
Me=z=sageBox.Show ("Invalid account™);
client.Abortc ()
}
catch ([CommunicaticonException ex)
{
Messagebox.5how (ex.Mes=age) ;
client.Abort ()

Figur 2: Credentials
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Objekter

Service

| IExternalPriceService (# ]
Interface

= Methods
GethanStockProduct Price
GetStockProduct Price
GetStockProduct Prices

Pirg

& e 0 €

Figur 3: PriceService

Metode Beskrivelse

GetStockProductPrice Hent pris for en enkelt vare (lagervare)
GetStockProductPrices Hent pris for adskillige varer (lagervare)
GetNonStockProductPrice | Hent pris for en enkelt vare (skaffevare)
Ping Bekraeft at service karer

Tabel 1: Service
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Figur 4: Pricelnfo object
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Felt Beskrivelse Kraevet (1 = ja)
Discount Kundens rabat 0
ListPrice AQ's listepris 0
NettoPrice Kundens nettopris 0
OnlineDiscount Kundens rabet via handel pa Ao.dk 0
OnlineNettoPrice Kundens netto pris efter OnlineDiscount 0
ProductID Varenummeret 1
Tax Afgifter (miljgafgifter) 0
UnitsOfMeasure Enhedsangivelse 0

Tabel 2: Pricelnfo fields

AO Johansen - AO.dk (v.2)

Side 7 af 9



Lector
d. 15. December 2009

Exceptions

Nar servicen anvendes, kan en raekke exceptions blive kastet af denne service. Disse exceptions
bzerer alle en type som indikerer hvad fejlarsagen kan vaere.

MessageSecurityException
Denne fejl kastes ved forkerte credentials (username/password).

FaultException<UnknownAccountException>
Denne kastes ved anvendelse af forkert konto. En konto som ikke er tilknyttet den aktuelle bruger.

CommunicationException

Denne er en standard WCF exception som kastes generelt. Typisk er der tale om netvaerks fejl
eller anden lignende arsag.

AO Johansen - AO.dk (v.2) Side 8 af 9



Lector
d. 15. December 2009

Kodeeksempel

s

sl AD Price Client = ==
Exit Internet =

Logins:
User: Pwd: Account:
Inputs {stock goods): Inputs non-stock): Commands:
Product Mumber: [ Muttiple Supplier Mumber:
Get Price (stock)
Product Mumber: Supplier kemMr.: I ]
Product Mumber: I Get Price {non-stock) ]
Outputs:

Ping

Figur 5: Kodeeksempel

Der eksisterer et kodeeksempel (C#), som dokumenterer hvorledes PriceServicen anvendes. Dette
eksempel kan downloades hos AO.dk.
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